GDPR - General Data Protection Regulation

Narizeni Evropského parlamentu a Rady Evropskée unie €. 2016/679 ze dne 27.4. 2016 (ve véstniku EU
zvefejnéno dne 4.5. 2016) . U€innost nabude 25.5. 2018.

Zakladni terminologie

Subjekt udaju - fyzicka osoba, o které jsou udaje zpracovavany

Spravce - urCuje ucel a prostfedky zpracovani

Zpracovatel — ten kdo zpracovava osobni Uidaje na zakladé pokynU spravce

Zpracovani - jakakoliv operace s osobnimi Udaji (ulozeni, zména, zaznamenani, vymaz, ..)
Povérenec pro ochranu osobnich udaju - Data Protection Officer (DPO), pIni funkci koordinatora a
kontaktni osoby pro spravce, zpracovatele, subjekty udaji a ufady

Dotcené subjekty
Kazda spolecnost ¢i organizace, ktera zpracovava osobni udaje zivych fyzickych osob.

Zasady GDPR
GDPR neni hrozba. Chapejme nafizeni jako pfilezitost zajistit si data pfed unikem a naslednymi
Skodami.

1) Zakonnost, korektnost, transparentnost

2) Ugelové omezeni

3) Minimalizace sbéru a zpracovani udaju

4) Presnost

5) Omezeni pfi ulozeni

6) Integrita a davérnost

7) Princip odpovédnosti

Pravni tituly zpracovani

Kazda operace s osobnimi udaji ma byt podchycena, v ramci smérnice o nakladani s osobnimi udaiji,

relevantnim pravnim titulem. Titul si voli sam spravce a za jeho opravnénost a zakonnost nese dasledky.
¢ Souhlas - pouzivat co nejméné

PInéni smlouvy

PInéni pravni povinnosti

Ochrana zivotné dllezitych zajmu

PInéni ve vefejném zajmu

Opravnény zajem spravce

Souhlas
Jde v podstaté o zbytkovy pravni titul. Problém je v nadbyte€nosti pouzivani souhlasu. Co se stane po
odebrani souhlasu? Jak bude souhlas zaznamenan, vCetné informace o tom kdy a jak byl udélen?

¢ Souhlas u pracovnich smiuv

e Souhlas u déti (aplikacni pravni norma pocita s vékem 13 let misto klasickych 16 let)

Povinnost informovat
Spravce by mél transparentné informovat o zplsobu nakladani s osobnimi Gdaiji.
e TotozZnost a kontaktni udaje spravce

o Jaké jsou ucely zpracovani

e Uvést pfijemce nebo kategorie pfijemcl osobnich tdajli

e Informovat o pravech subjektt

e V pfipadé povéfence uvést kontakty na povéfrence
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Prava subjektu

1) Pravo na informace

2) Pravo na pfistup k osobnim udajim

3) Pravo na opravu

4) Pravo na vymaz

5) Oznamovaci povinnost spravce v pfipadé hrubého selhani ohrozujiciho subjekt

6) Pravo na omezené zpracovani

7) Pravo vznést namitku

8) Pravo na prenositelnost - pokud dochazi ke zpracovani udaju na zakladé smlouvy / souhlasu, a
pokud se zpracovani provadi automatizované, ma subjekt pravo ziskat udaje, které poskytl
spravci a které se ho tykaji, ve strukturovaném, bézné pouzivaném a strojoveé Citelném formatu, a
ma pravo predat tyto udaje jinému spravci. Novy spravce ovsem nemusi tyto udaje pfijmou.

Povinnost spravce a pravo na vymaz udaju
1) Dovrdeni uc€elu zpracovani
2) Odvolani souhlasu
3) Protipravni zpracovani udaju

Vyjimky z povinnosti vymazu
1) Pravo na svobodu projevu a informaci
2) Pravni povinnost zpracovavat osobni udaje
3) Vefejny zajem (zdravi, archivace)

Povinnost hlaseni incidentt
1) NaruSeni bezpec€nosti — do 72 hodin od chvile kdy to spravce/zpracovatel zjisti
2) Koho informovat

* spravce

*Uoou

* v pfipadé zavazného nebezpedi a ohrozeni prava a svobody subjektu Subjekt
3) O ¢em informovat

* povaha naruSeni + cca pocet uniklych osobnich udaju

* kontakt na povérence (DPO - Data Protection Officer)

* pravdépodobné dusledky

* popis opatieni
4) Kdy neni tfeba informovat? Pokud neni riziko

Projekt implementace
e Plan projektu
Analyza aktivit a procesu
Analyza stavu bezpecnosti (GAP analyza)
Realizace implementace
Ovéreni a kontrola

Implementace

e Odpovédna osoba — tym

e Outsorcing — vlastni zdroje
e Terminy

Analyza aktivit a procest
- Osobni udaje a procesy prace s udaji
- Pravni dokumenty

- Zabezpecleni
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Osobnich udaje a procesy

1) Koho se OU tykaiji

2)  Kde se OU ziskavaiji
3) Jaké OU se ziskavaiji
4)  Ugel zpracovani

5)  Pravni titul

6) Citlivost a rizikovost
7)  Kde se OU uchovavaji
8) Forma uchovani

9) Délka uchovani

10) Zabezpeceni

11) Osoby s pfistupem

12) Komu se OU predavaiji
13) Reflexe prav subjektl

Pravni dokumenty

e Analyza pravnich dokumenta (pracovni smlouvy, souhlasy se zpracovanim OU, smlouvy se
zakazniky, smlouvy o zpracovani, smlouvy s IT, interni pfedpisy, obchodni podminky)

e Souhlasy se zpracovanim (nadbyte¢nost, zaznamenavani (kdy, jak) a archivace souhlasu,
feSeni v pfipadé odvolani souhlasu, souhlas u déti)

GAP analyza (rizikovost zpracovani + zabezpeceni, soulad rozsahu zpracovani, soulad pravnich
dokumentu, soulad pravnich tituld, soulad moznosti realizace prav + soulad procesu, DPIA-Data
Protection Impact Assessment- posouzeni vlivu na ochranu osobnich Gdaji, DPO-Povéfenec)

Realizace implementace
- Omezeni rozsahu udaju
- Zabezpeleni
- Procesy
- Popis pravnich titull
- Tvorba a Uprava pravnich dokumentu
- Jmenovani povérence
- Skoleni zaméstnanc(

Nejcastéjsi slaba mista
1) Zpracovani na zakladé dolozenych pokynu spravce
2) Doba trvani, povaha zpracovani, typ OU
3) Mic€enlivost
4) Technicko-organiza¢ni bezpe€nostni opatfeni
5) Dodrzovani podminek zapojeni dalSiho zpracovatele
6) Soucinnost se spravcem
7) Neprogkolené osoby vstupuijici do kontaktu s OU

Martin Chudoba

TIXIK s.r.o.

tel.: 602 525 236
e-mail: mch@semtix.cz
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Priklad k reseni
Neziskovka z.s. - potada letni détské tabory a soustiedéni pro déti.

Pfi objednani sluzby organizace poZaduje tyto tidaje:
- Jméno
- Prijmeni
- Telefonni ¢islo
- Email
- Adresu
- PSC
- Rodné ¢islo
- Datum narozeni
- Zdravotni pojistovna
- Jméno zakonného zastupce
- Telefon na zakonného zéstupce
- E-mail na zdkonného zastupce
- Poznamka o zdravotnim stavu

Pfi nastupu na tabor dale v nastupnim listu uvadi

Dité je plavec / neplavec

Dité ma / nema ulevu z TV — jakou?
Dité ma / nema alergii — na co?
Dit¢ bere / nebere pravidelné¢ 1€ky?
Dalsi dulezité informace ...

Ptihlaska probiha elektronicky pies internetové stranky organizace, mize byt odevzdéana i v pisemné
podobé¢. Nastupni list se pfedava vytistény v pisemné podobé prvni den pii ndstupu na tabor.

Zakonni zastupci, kteti si chtéji nechat uhradit ¢ast ceny tdbora od zaméstnavatele, mohou potfadat o
vystaveni faktury.

Veskera ostatni komunikace probiha elektronicky pies e-mail a telefon. Zakonny zéastupce dostane po
ptihlaSeni emailovy kontakt ke kterému maji pfistup vedouci tdbora, a telefonni kontakty na vedouci
tabora. Kontakty na vedouci jsou uvedeny i na webové strance s prihlasovanim.

Organizace dostava na poradani tabort dotacni prispévek od mésta. Veskeré ucetni operace realizuje
hospodarka organizace s externi ucetni kanceléf, véetné vyuctovani dotaci.

Data z ptihlasek jsou uloZené v cloudu u externi spolecnosti. K datim maji ptistup vSichni vedouci
tabora, ktefi se ucastni dan¢ho turnusu, zdravotnice, hospodaika, a IT zaméstnanci externi spolecnosti.

Vék a pohlavi ptijatych déti jsou uvedeny na webové strance organizace, aby zakonni zastupci méli
ptehled o struktute tdborového kolektivu a vhodnosti pro jejich déti.

Data se uchovavaji po dobu neurcitou. Na tdbote se déti foti, fotografie z kazdého dne, z konkrétnich ¢asti
programu se pro informovanost rodi¢ti davaji na Facebook.
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